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МОНИТОРИНГ ТЕНЕВЫХ ДЕНЕЖНЫХ ПОТОКОВ  
ИНСТРУМЕНТАМИ КОМПЬЮТЕРНОГО МОДЕЛИРОВАНИЯ 1

Возможности компьютерного моделирования экономических систем являются перспективны- 
ми инструментами развития теории обеспечения экономической безопасности страны. На основа-
нии изучения положений законодательства России о банковской системе и обобщения результатов 
судебных экономических экспертиз авторами выработан алгоритм исследования маркерной кар-
тины теневых денежных потоков. В статье приведен авторский алгоритм маркерного монито-
ринга денежного потока со следующей последовательностью действий: устанавливается момент 
первого поступления и первого списания денежных средств в заданный период времени, рассчиты-
вается величина входящего остатка денежных средств, которая имеется на счете организации на 
начало периода, в сравнении с величиной первого списания с банковского счета исследуемой органи-
зации, при заданном условии рассчитывается минимальная величина интересуемого денежного по-
тока в исследуемом списании, которая характеризуется параметрами маркера и формирует иско-
мую таблицу, содержащую сведения о интересуемом денежном потоке, получателях и плательщи-
ках, отраслях их деятельности. На основании сформированной таблицы выстраивается граф вза-
имосвязей между исследуемыми субъектами теневой экономики, вершины которого представляют 
собой сами субъекты. Визуальное представление графа является маркерной картиной теневого де-
нежного потока. Практическая значимость разработанного алгоритма заключается в возможно-
сти его применения при расследовании экономических преступлений как на этапе оперативно-ро-
зыскных мероприятий, так и при получении доказательств по возбужденным уголовным делам в 
виде заключений экспертов-экономистов. Помимо этого, получение маркерных картин теневых де-
нежных потоков в совокупности позволяет охарактеризовать состояние теневой экономики реги-
она в целом, в т. ч. в динамике, что расширяет ее параметризацию. Созданная база данных о тене-
вых потоках экономики применима также в научной среде. На основании полученных результатов 
разработаны управленческие решения для создания и администрирования информационного ре-
сурса Банка России «Теневая экономика региона», обеспечивающего отслеживание маркерного следа 
движения денежных средств в банковской среде инструментами компьютерного моделирования.
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Введение

Теневая экономика сегодня является пред-
метной областью исследования многих уче-
ных-экономистов, изучающих методологию 
оценки масштабов теневого сектора. В их тру-
дах преимущественно предлагается приме-
нение методик исчисления различных коэф-
фициентов, мультипликаторов и идентифи-
каторов теневых потоков. В последние годы 
наблюдается акцентирование научного по-
иска на систематизации существующих мето-

1 © Батурина Е. В., Литвиненко А. Н. Текст. 2018.

дов, определении их достоинств и недостат-
ков, с предложением авторского варианта ре-
шения исследуемой проблемы. Так, Г. Г. Ильина 
и С. А. Шишмарев обобщили научные подходы 
к оценке эволюции теневой составляющей эко-
номики России и сделали оценку ее масштабов 
[1]. Т. В. Арутюнян в своих работах рассмотрел 
теоретические подходы к оценке теневых до-
ходов и, основываясь на идеях известных тео-
ретиков-экономистов, провел анализ методов 
учета теневой экономики при учетно-стати-
стическом подходе [2]. Г. В. Агентова исследо-
вала методы измерения ненаблюдаемой эко-
номики и сделала вывод о необходимости соз-
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дания единой методики учета теневой эконо-
мики [3]. В. А. Мордовцом обозначена проблема 
выбора метода научного исследования мас-
штабов теневой экономики исходя из преи-
муществ естественнонаучных и гуманитар-
ных подходов [4]. Среди исследований, посвя-
щенных изучению региональных теневых яв-
лений, — работы И. Ю. Фалинского о методике 
анализа факторов регионального теневого по-
тока на основе данных о состоянии экономи-
ческой преступности [5]. Д. Ю. Федотов провел 
анализ методик измерения величины теневой 
экономики на региональном уровне и пред-
ложил подход с применением корреляцион-
ного анализа влияния налоговой нагрузки [6]. 
С. И. Опарина и И. А. Субботин в своих трудах 
разработали методику оценки ущерба от тене-
вой деятельности из расчета влияния опреде-
ленных факторов на доходную часть бюджета 
Москвы [7]. И. А. Громовым апробирована ме-
тодика оценки и прогнозирования влияния те-
невой экономики на состояние экономической 
безопасности Санкт-Петербурга [8]. 

Зарубежные ученые также проводят подоб-
ные исследования. Так, в работах Ф. Шнайдера 
оценены налоговые убытки, возникающие 
по причине существования теневой эконо-
мики [9], исчислены ее предполагаемые раз-
меры и тренды развития с учетом многократ-
ных индикаторов и курсов [10], на примере 
стран — членов Евросоюза и Организации 
экономического сотрудничества и развития. 
М. Хасан и Ф. Шнайдер изучили размеры те-
невых экономик более 150 государств за 1999–
2013 гг. на основе модели MIMIC [11, 12]. В тру-
дах Т. Вайсмена проведено сравнение тене-
вых экономик 50 штатов США, исходя из на-
логов и социального обеспечения, структуры 
рынка труда и интенсивности осуществления 
государственного регулирования [13]. Таким 
образом, накоплен опыт в исследовании тене-
вой деятельности хозяйствующих субъектов, а 
разработанные алгоритмы расчета заложены в 
различных базах ведомственных статистиче-
ских служб. 

На основе экспертных методик изучения 
фактов финансово-хозяйственной деятель-
ности предлагаются концепция исследования 
следов совершения экономических преступле-
ний и качественно новый подход к изучению 
региональной теневой экономики. В ходе ра-
боты выдвинута основная гипотеза — картина 
распределения денежных средств на банков-
ских счетах взаимосвязанных теневых эконо-
мических субъектов может быть смоделиро-
вана путем автоматизированного отслежива-

ния маркерного следа движения теневого де-
нежного потока по интересуемому основанию. 
Альтернативная гипотеза — распределение де-
нежных средств на банковских счетах взаи-
мосвязанных теневых экономических субъек-
тов не поддается анализу и моделированию, 
так как любой интересуемый денежный поток 
в момент присоединения к другим денежным 
потокам обезличивается, и последующая его 
идентификация невозможна. В качестве под-
тверждения основной гипотезы выработан ал-
горитм исследования маркерной картины дви-
жения теневых денежных потоков. На осно-
вании полученных результатов разработаны 
управленческие решения для создания и ад-
министрирования информационного ресурса 
Банка России «Теневая экономика региона».

1. Обобщение экспертной практики 
исследования денежных потоков  

на счетах в банках в контексте маркерного 
мониторинга

Любые экономические преступления, как 
правило, совершаются с целью извлечения не-
легальной экономической выгоды, размер ко-
торой оценивается в материальном денежном 
эквиваленте и приравнивается к величине те-
невого потока, а при суммировании — и к мас-
штабу теневой экономики. Незаконное пред-
принимательство (ст. 171–171.2 УК РФ 1), мо-
шенничество в различных сферах (ст. 159–159.6 
УК РФ), легализация теневых потоков (ст. 174–
174.1 УК РФ), нецелевое использование, при-
своение и растрата бюджетных средств (ст. 160, 
201 УК РФ) — виды экономических преступле-
ний, ущерб от которых подпадает под послед-
ствия теневой экономики. Величина денеж-
ной массы, вовлекаемая в теневой оборот, яв-
ляется суммой ущерба, который наносится 
гражданам, организациям или государству, и 
определяет степень уголовно-правовых по-
следствий от совершенного правонарушения. 
Исследованию движения денежных потоков 
уделяется немало внимания, но в основном 
мониторинг денежных средств интересует соб-
ственников активов с точки зрения менедж- 
мента (планирования и прогнозирования), а 
не сторонних наблюдателей, это связано с кон-
фиденциальностью информации и банковской 
тайной. Представителям правоохранительных 
органов зачастую недоступна управленческая 
информация организаций, в их распоряжении 

1 Уголовный кодекс РФ от 13.06.1996 № 63-ФЗ [Электронный 
ресурс]. URL: http://base.consultant.ru (дата обращения: 
12.11.2016).
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находятся только расширенные выписки бан-
ков по счетам некоторых организаций, уста-
новленных оперативно-розыскными мето-
дами в ходе расследования конкретного эконо-
мического преступления.

В соответствии со статьей 31 ФЗ № 395–1 «О 
банках и банковской деятельности» 1, для осу-
ществления расчетов в безналичной форме 
между юридическими и физическими лицами 
кредитной организацией должны соблюдаться 
определенные правила, формы и стандарты, 
установленные Банком России. В соответствии 
со статьей 40 этого же закона установлены 
жесткие требования к ведению кредитной ор-
ганизацией бухгалтерского учета осуществля-
емых операций, исходя из отраслевых стан-
дартов учета, согласно плану счетов бухгал-
терского учета и порядку его применения. При 
этом статьей 40.1 данного закона предусмо-
трено, что кредитная организация обязана от-
ражать все осуществленные операции и иные 
сделки в базах данных в электронном виде с 
обязательным условием обеспечения возмож-
ности доступа к таким базам и создания их 
резервных копий. Банком России установлен 
особый порядок создания, ведения и хране-
ния банковских баз данных. В соответствии с п. 
18 статьи 4 ФЗ № 86-ФЗ «О Центральном банке 
РФ (Банке России)» 2, одной из функций Банка 
России является проведение анализа и прогно-
зирования состояния экономики России, пу-
бликация соответствующих материалов и ста-
тистических данных. Другими словами, в рас-
поряжении государства имеются банковские 
базы данных (в т. ч. их резервные копии) осу-
ществленных расчетных операций между кли-
ентами банковской системы России, которые 
содержат достоверные сведения о моменте 
движения денежных потоков между участни-
ками теневых схем извлечения нелегальной 
экономической выгоды. Как показывает экс-
пертная практика исследований расширенных 
выписок банков по операциям по счетам фигу-
рантов уголовных дел, представляемым по за-
просам следственных органов, в базах данных 
банков отражаются следующие сведения:

—	о моменте (дата, время) перемещения де-
нежных средств между счетами юридических и 
(или) физических лиц;

1 О банках и банковской деятельности. Федеральный закон 
от 02.12.1990 № 395–1 [Электронный ресурс]. URL: http://
base.consultant.ru (дата обращения: 14.11.2016).
2 О Центральном банке РФ (Банке России). Федеральный 
закон от 10.07.2002 № 86-ФЗ [Электронный ресурс]. URL: 
http://base.consultant.ru (дата обращения: 14.11.2016).

—	о реквизитах оправдательных докумен-
тов, на основании которых совершены банков-
ские операции;

—	о контрагентах-получателях, контраген-
тах-плательщиках, их реквизитах (наименова-
ние, ИНН, КПП);

—	о реквизитах банковских счетов (наи-
менование банка, ИНН банка, номер счета) 
контрагентов-получателей, контрагентов- 
плательщиков;

—	о суммах перечислений, в соответствую-
щей валюте;

—	о назначениях платежей. 
При этом, в соответствии с Положением о 

правилах ведения бухгалтерского учета в кре-
дитных организациях, расположенных на тер-
ритории РФ 3, при осуществлении банковских 
операций кредитной организацией должны 
приниматься к исполнению только доку-
менты клиентов, в которых в обязательном по-
рядке содержится четкое изложение сущности 
операции. 

При производстве судебных экономических 
экспертиз, как правило, исследуется исходная 
информация из представленных расширенных 
выписок банков по счетам интересуемого кли-
ента путем составления аналитических таблиц 
в календарной последовательности по каж-
дому контрагенту, с указанием по графам: 

—	порядкового номера указанной в таблице 
операции (графа 1);

—	даты совершения операции (графа 2);
—	номера документа, на основании кото-

рого совершена операция (графа 3);
—	реквизитов плательщика/получателя де-

нежных средств (ИНН, наименование / ФИО) 
(графа 4); 

—	суммы операции по дебету (расход) счета, 
в рублях (графа 5);

—	суммы операции по кредиту (приход) 
счета, в рублях (графа 6);

—	обобщенного экспертом назначения пла-
тежа (графа 7).

Обобщение назначения платежа делается 
экспертом для дальнейшей группировки схо-
жих оснований поступления и расходования 
денежных средств путем формулировки тек-
ста назначения платежа без указания реквизи-
тов документов, сумм НДС и других сведений, 
не относящихся к решению поставленной экс-
пертной задачи. 

3 Положение о правилах ведения бухгалтерского учета в 
кредитных организациях, расположенных на территории 
РФ. Утв. Банком России 16.07.2012 № 385-П [Электронный 
ресурс]. URL: http://base.consultant.ru (дата обращения: 
14.11.2016).
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Таким образом, в распоряжение эксперта-
экономиста поступают необходимые сведения 
для определения структурных связей между 
субъектами произведенных интересуемым ли-
цом расчетов, что позволяет вычленить основ-
ных участников теневой схемы, например, при 
осуществлении незаконной банковской дея-
тельности. Под незаконной банковской дея-
тельностью в данном случае понимается схема 
извлечения нелегальной экономической вы-
годы, изложенная в работе И. Ю. Фалинского, 
который привел ее характеристики [14]. 
Основную сложность представляет собой си-
туация, при которой перед экспертом ставится 
задача по установлению направлений (целей) 
дальнейшего расходования денежных средств, 
поступивших на счет интересуемого лица, по 
целевому назначению, например, из средств 
бюджета. В этой ситуации применяется част-
ная экспертная методика [15]. Основными мо-
ментами данной методики при установлении 
конкретных направлений дальнейшего расхо-
дования интересуемого поступления являются 
следующие поэтапные шаги:

I этап — устанавливаются в рамках исследу-
емого периода:

—	дата, сумма, реквизиты плательщика и 
основание поступления денежных средств (на-
значения платежа) на счет;

—	дата, сумма, реквизиты получателя и ос-
нование списания денежных средств (назначе-
ния платежа) со счета, с момента (даты) пер-
вого поступления денежных средств по инте-
ресуемому основанию (назначению платежа) 
— до момента (даты) обезличивания интере-
суемого поступления в произведенных расход-
ных операциях.

II этап — определяются минимальные 
суммы интересуемого поступления, содержа-
щиеся в израсходованных суммах, последова-
тельно по датам. Расчет выполняется одним из 
двух способов, основанных на исследовании 
различных показателей, отражающих наличие 
и движение денежных средств по счету.

В экспертной практике применяется акси-
ома неопровержимости суждения об обезли-
чивании денежных средств, находящихся в 
конкретный момент времени на банковском 
счете исследуемого лица. Другими словами, 
экспертными методами невозможно досто-
верно установить, какие конкретно суммы де-
нежных средств были перемещены в следую-
щий момент времени, если источники их по-
ступлений различны. На сегодняшний момент 
единственной возможностью оценить картину 
экономического преступления фигурантов те-

невой схемы является применение функцио-
нальных средств Microsoft Office Excel.

Ниже в качестве примера приведены ре-
зультаты экспертизы, выполненной судебным 
экспертом 13 отдела ЭКЦ ГУ МВД России по г. 
Санкт-Петербургу и Ленинградской области 
Е. В. Батуриной путем пошаговой фильтрации 
аналитических данных с помощью инстру-
ментария Microsoft Office Excel. Как следует из 
материалов уголовного дела по ч. 4 ст. 159.2 
УК РФ, по фактам совершения мошенничеств 
при получении выплат страхового обеспе-
чения по обязательному социальному стра-
хованию на случай временной нетрудоспо-
собности и в связи с материнством из Санкт-
Петербургского регионального отделения ФСС 
РФ, «…в период с 01.01.2012 по декабрь 2012 
года П*** И. В. с Б*** М. В. и другими неуста-
новленными лицами, при получении выплат, 
установленных законами и иными норматив-
ными правовыми актами, путем предостав-
ления сведений, используя печати и учреди-
тельные документы не ведущих предприни-
мательской или хозяйственной деятельности 
подконтрольных им организаций, зарегистри-
рованных в качестве страхователей в Санкт-
Петербургском региональном отделении ФСС 
РФ (далее СПб РО ФСС РФ), изготавливали до-
кументы, которые предоставляли в СПб РО 
ФСС РФ для получения денежных средств — 
выплат страхового обеспечения по обязатель-
ному социальному страхованию на случай вре-
менной нетрудоспособности и в связи с ма-
теринством, которые в дальнейшем были пе-
речислены на расчётные счёта не менее 600 
подконтрольных им номинальных организа-
ций, открытых в кредитных учреждениях на 
территории Санкт-Петербурга. При этом П*** 
И. В., Б*** М. В. и другие неустановленные лица 
через сотрудников офисов оформляли трудо-
вые договоры с беременными женщинами, ко-
торые были заинтересованы в получении по-
собия по беременности и в связи с материн-
ством. Полученные реквизиты организаций 
предоставлялись беременными женщинами 
в медицинские учреждения при оформлении 
листков нетрудоспособности в качестве основ-
ного места работы и (или) работы по совмести-
тельству, при этом, фактически в указанных 
организациях женщины не работали…». По ре-
зультатам проведенного исследования 628 рас-
ширенных выписок банков по счетам органи-
заций, указанных в вопросе (экспертной за-
даче), экспертом составлена схема движения 
денежных средств на расчетных счетах орга-
низаций по следующей методике:
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1)	определены источники поступления де-
нежных средств на расчетные счета организа-
ций, указанных в вопросе, по группам:

группа А — имеются поступления от фили-
алов ГУ — СПб РО ФСС РФ по интересуемому 
основанию;

группа Б — имеются поступления только от 
сторонних организаций, не указанных в во-
просе, в т. ч. от ГУ — СПб РО ФСС РФ по иным 
основаниям; поступления от филиалов ГУ — 
СПб РО ФСС РФ по интересуемому основанию 
отсутствуют;

группа В — имеются поступления только от 
организаций, указанных в вопросе (внутрен-
ние перечисления);

2)	определены направления расходования 
денежных средств с расчетных счетов органи-
заций, указанных в вопросе, по группам:

группа К — имеются расходования в адрес 
физических лиц, на их банковские счета (счета 
банковских карт) в качестве пополнения счета, 
либо зачисления на банковскую карту;

группа Л — имеется расходование в адрес 
сторонних организаций, не указанных в во-
просе, расходования в адрес физических лиц, 
на их банковские счета (счета банковских карт) 
в качестве пополнения счета, либо зачисления 
на банковскую карту отсутствуют.

Далее проанализировано движение денеж-
ных средств на расчетных счетах организаций, 
указанных в вопросе, и каждая организация 
отнесена к той или иной группе, согласно ре-
зультатам анализа. 

Таким образом, моделирование последо-
вательности движения денежных средств по 
теневой цепочке фигурантов уголовных дел 
является одним из актуальных направлений 
экспертных исследований судебных бухгал-
терских экспертиз. В рамках судебной экспер-
тизы эксперт пытается воссоздать прибли-
зительную картину причинно-следственных 
взаимодействий между участниками теневых 
структур в контексте совершенного экономи-
ческого хищения (мошенничества). Однако по 
причине обезличивания денежных средств в 
самой банковской системе считается обосно-
ванно верным утверждать, что при перемеще-
нии денежных средств с одного банковского 
счета на другой происходит их суммирование 
с имеющимися остатками на соответствую-
щем счете отправителя (плательщика) на мо-
мент перечисления. В случае с несколькими 
списаниями в исследуемом периоде, данные 
перечисления суммируются с перечислениям 
по другим иным направлениям расходования, 
и невозможно установить, на какие цели были 

израсходованы конкретные интересуемые 
поступления и за счет каких именно средств 
были произведены определенные расходы де-
нежных средств. Следы теневой экономиче-
ской деятельности остаются не увиденными, 
и оценки теневой экономики имеют прибли-
зительный характер, не отражая всей полноты 
рассмотренной экономико-правовой дефи-
ниции. В глобальном же масштабе при нали-
чии информационной базы историй движе-
ний денежных средств отслеживание отдель-
ных денежных потоков позволило бы визу-
ально отобразить картину теневой экономики 
в географическом и временном масштабе. 
При получении итоговых сведений о центрах 
теневых структур по регионам, об их отрас-
левой принадлежности, представляется воз-
можным качественно изменить подход к ана-
лизу масштабов теневой экономики, от ко-
личественно-статистического к системному 
подходу, основанному на достоверных дан-
ных баз кредитных организаций банковской 
системы страны.

2. Алгоритм отслеживания маркерного 
следа перечислений денежных средств 

на основе методики определения 
расходования интересуемого перечисления 

с расчетного счета исследуемого лица

Путем обобщения экспертной практики 
производства судебной бухгалтерской экспер-
тизы по вопросу «Кому, в какой сумме и с ка-
ким назначением платежа перечислены далее 
денежные средства, поступившие на расчет-
ные счета интересуемых организаций от ин-
тересуемых контрагентов по интересуемому 
основанию, в интересуемый период?» разра-
ботан алгоритм маркерного мониторинга ин-
тересуемого денежного потока со следующей 
последовательностью:

1.	Устанавливается i-й момент времени 
(дата и время) первого поступления интере-
суемого денежного потока (RCF — required cash 
flow) в заданный период времени t и i-я вели-
чина поступивших денежных средств по инте-
ресуемому основанию, исходя из сведений, со-
держащихся в расширенной выписке банка по 
счету исследуемой организации — RCFi.

2.	Устанавливается, после i-го момента, j-й 
момент времени (дата и время) первого спи-
сания (перечисления) денежных средств (MT — 
money transfer) в заданный период времени t и 
j-я величина первого списания с банковского 
счета исследуемой организации, следующего 
за первым поступлением интересуемого де-
нежного потока — MTj.
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3.	Рассчитывается величина входящего 
остатка денежных средств, которая имеется на 
банковском счете исследуемой организации 
(OBM — opening balance of money) на начало j-го 
момента времени — OBMj, за исключением ве-
личины первого поступления интересуемого 
денежного потока, по формуле:

OBMj = OBM0 + CR[0; j] - MT[0; j) - RCFi.     (1)

где OMB0 — величина начального входящего 
остатка денежных средств, которая имеется на 
банковском счете исследуемой организации 
на начало исследуемого периода t; CR[0; j] (cash 
receipt) — величина всех поступивших денежных 
средств на банковский счет исследуемой орга-
низации с начала исследуемого периода t до j-го 
момента времени включительно; MT[0; j) — вели-
чина всех перечисленных денежных средств с 
банковского счета исследуемой организации с 
начала исследуемого периода t до j-го момента 
времени (не включая списание в j-й момент).

4.	Сравнивается величина входящего 
остатка денежных средств, которая имеется на 
банковском счете исследуемой организации на 
начало j-го момента времени, за исключением 
величины первого поступления интересуемого 
денежного потока, с величиной первого списа-
ния с банковского счета исследуемой органи-
зации, следующего за первым поступлением 
интересуемого денежного потока.

Если выполняется условие OMBj < MTj, то 
рассчитывается минимальная величина ин-
тересуемого денежного потока в исследуемом 
списании — RCF j

min, по формуле:

RCF j
min = MTj - OBMj.                   (2)

При этом RCF j
min характеризует параметры 

маркера и формирует таблицу, содержащую 
следующие сведения:

—	величина интересуемого денежного по-
тока, которая поступила на банковский счет 
исследуемого субъекта экономики (в рублях) 
— RCFi;

—	дата и время поступления интересуемого 
денежного потока на банковский счет исследу-
емого субъекта экономики;

—	реквизиты плательщика денежных 
средств (от кого поступил интересуемый де-
нежный поток) и получателя (кому поступил 
интересуемый денежный поток); 

—	минимальная величина интересуемого 
денежного потока в исследуемом списании с 
банковского счета исследуемого субъекта эко-
номики (в рублях) — RCF j

min;
—	дата и время списания минимальной ве-

личины интересуемого денежного потока в ис-

следуемом списании с банковского счета ис-
следуемого субъекта экономики;

—	реквизиты получателя (кому перечислен 
далее интересуемый денежный поток или его 
часть, в минимально достоверном значении);

—	отрасли экономики, к которым принадле-
жат указанные субъекты теневой экономики, с 
дополнительным указанием географии основ-
ной (при необходимости и дополнительных 
видов) деятельности;

—	обобщенные назначения платежа, по ко-
торым аккумулирована величина теневого де-
нежного потока на банковских счетах указан-
ных субъектов теневой экономики, за исследу-
емый период t.

В итоге в таблице подсчитывается общая ве-
личина интересуемого денежного потока, ко-
торая поступила на банковские счета и пере-
числена далее между субъектами теневой эко-
номики, в рублях, за исследуемый период t — 

min
0; ,nRCF  

 по формуле:
min min
0; .jnRCF RCF  

= ∑                   (3)

На основании сформированной таблицы 
выстраивается граф взаимосвязей между ис-
следуемыми субъектами теневой экономики, 
вершины которого представляют собой сами 
субъекты. Визуальное представление графа яв-
ляется маркерной картиной теневого денеж-
ного потока.

Если не выполняется условие: OBMj < MTj, то 
делается следующее:

5.	Устанавливается после j-го момента 
(j + 1)-й момент времени (дата и время) сле-
дующего списания (перечисления) денежных 
средств в заданный период времени t и (j + 1)-я 
величина следующего списания с банковского 
счета исследуемой организации — MTj +1.

6.	Рассчитывается величина входящего 
остатка денежных средств, которая имеется на 
банковском счете исследуемой организации на 
начало (j + 1)-го момента времени — OBMj + 1, за 
исключением минимальной величины первого 
поступления интересуемого денежного потока 
в остатке, по формуле:

OBMj + 1 = OMB0 + CR[0; j + 1] - MT[0; j + 1) - RCF i
min, (4)

где OBM0 — величина начального входящего 
остатка денежных средств, которая имеется на 
банковском счете исследуемой организации на 
начало исследуемого периода t; CR[0; j + 1] (cash 
receipt) — величина всех поступивших денеж-
ных средств на банковский счет исследуемой 
организации с начала исследуемого периода t 
до (j + 1)-го момента времени включительно; 
MT[0; j + 1) — величина всех перечисленных де-
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нежных средств с банковского счета исследуе-
мой организации с начала исследуемого пери-
ода t до (j + 1)-го момента времени (не включая 
списание в (j + 1)-й момент времени).

При этом минимальная величина первого 
поступления интересуемого денежного потока 
в остатке — RCF i

min, рассчитывается так:

RCF i
min = RCFi - MTj.                     (5)

В случае получения отрицательного значе-
ния при расчете данной величины (RCF i

min < 0), 
следует переходить к шагу под п. 9.

7.	 Сравнивается величина входящего 
остатка денежных средств, которая имеется 
на банковском счете исследуемой организа-
ции на начало (j + 1)-го момента времени, за 
исключением минимальной величины пер-
вого поступления интересуемого денежного 
потока в остатке, с величиной исследуемого 
списания с банковского счета исследуемой 
организации.

Если выполняется условие OBMj + 1 < MTj + 1, 
то рассчитывается минимальная величина ин-
тересуемого денежного потока в исследуемом 
списании — min

1 ,jRCF +  по формуле:
min

1 1 1.j j jRCF MT OBM+ + += -                (6)

При этом min
1jRCF +  характеризует параметры 

следующего маркера и формирует описанную 
выше таблицу.

Если не выполняется условие OBMj + 1 < MTj + 1, 
то выполняется следующее.

8.	Устанавливается, после (j + 1)-го момента, 
(j + n)-й момент времени (дата и время) сле-
дующего списания (перечисления) денежных 
средств в заданный период времени t и j + n-я 
величина следующего списания с банковского 
счета исследуемой организации — MTj + n. Далее 
выполняются последовательно шаги 6–7.

При этом минимальная величина первого 
поступления интересуемого денежного потока 
в остатке — RCF i

min рассчитывается так:
min

; 1 ,   i i j jRCF RCF MT +  
= -                 (7)

где MT[0; j + 1] — величина всех перечислен-
ных денежных средств с банковского счета 
исследуемой организации с начала j-го мо-
мента времени до (j + 1)-го момента времени 
включительно.

9.	Устанавливается (i + 1)-й момент времени 
(дата и время) второго поступления интересу-
емого денежного потока в заданный период 
времени t и (i + 1)-я величина поступивших де-
нежных средств по интересуемому основанию, 
исходя из сведений, содержащихся в расши-
ренной выписке банка по счету исследуемой 

организации — RCFi + 1. Далее выполняются по-
следовательно шаги 2–8.

Аналогично для последующих (i + m)-х мо-
ментов времени. Расчеты производятся до 
окончания исследуемого периода t.

При анализе могут возникнуть следующие 
ситуации:

1-я ситуация — в промежутки между i-м и 
j-м моментами времени (описанным в п. 1–2) 
и, по аналогии, (i + m)-м и (j + n)-м моментами 
на банковский счет исследуемой организа-
ции могут поступать дополнительные денеж-
ные средства по интересуемому основанию. 
Другими словами, интересуемый денежный 
поток будет представлять собой несколько по-
ступлений, тогда как списаний со счета между 
ними не будет. В этом случае указанные по-
ступления должны быть просуммированы и 
исследоваться как одно целое. При расчете 
минимальной величины поступления инте-
ресуемого денежного потока в остатке также 
следует производить суммирование до окон-
чания полного цикла исследования, по фор-
муле 7.

2-я ситуация — если исследуется списание 
денежных средств (MT) с банковского счета в 
адрес контрагента, который, по имеющейся 
информации, может быть отнесен к субъектам 
теневого сектора (например, является субъек-
том фиктивного предпринимательства) или 
является аффилированным с исследуемой ор-
ганизацией лицом, то указанное списание сле-
дует включать в искомую таблицу маркеров с 
пометкой — «вероятностный маркер», в пол-
ной сумме списаний.

Для применения изложенного алгоритма 
отслеживания теневого денежного потока пу-
тем последовательного выполнения описан-
ных выше действий выработана система ис-
ходных критериев анализа:

1. Критерии идентификации денежного 
потока:

1.1. Реквизиты интересуемого поступления 
денежных средств, с указанием: 

а)	реквизитов получателя денежных 
средств;

б)	реквизитов расчетного счета получателя 
денежных средств, на который денежные сред-
ства поступили. 

в)	основания поступления денежных 
средства. 

2. Временные критерии исследуемого пери-
ода: tн и tк.

Исходя из изложенного, разработанный 
алгоритм представлен на рисунке в виде 
блок-схемы.



333Е. В. Батурина, А. Н. Литвиненко

ЭКОНОМИКА РЕГИОНА Т. 14, вып. 1 (2018)

нет 

да 

нет 

да 

да 

нет 

нет 

да 

Ввод исходных данных: 
1. Критерии идентификации денежного потока. 

2. Временные критерии исследуемого периода: [0; t].

Поиск  

Поиск  

Расчет  

 

Расчет 

Начало 

Таблица маркеров 

j: = j + 1 

Конец 

0 ≤ i ≤ t 

i: = i + 1 

0 ≤ j ≤ t 

Рис. Блок-схема алгоритма отслеживания маркерного следа теневого денежного потока
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Практическая значимость разработанного 
алгоритма отслеживания теневого денежного 
потока заключается в его применимости при 
расследовании экономических преступлений 
как на этапе оперативно-розыскных меро-
приятий, так и при получении доказательств 
по возбужденным уголовным делам в виде за-
ключений экспертов. Помимо этого, получе-
ние маркерных картин теневых денежных по-
токов в совокупности позволяет охарактери-
зовать состояние теневой экономики региона 
в целом, в т. ч. в динамике, что расширяет ее 
параметризацию. Созданная база данных о те-
невых потоках экономики применима также в 
научной среде. Таким образом, для расшире-
ния возможностей правоохранительных и экс-
пертно-криминалистических подразделений, 
повышения параметризации статистических 
экономических данных необходимо создать 
информационный ресурс Банка России (кото-
рый может быть назван, например, «Теневая 
экономика региона») на основании аналити-
ческих баз данных кредитных организаций 
России, обеспечивающий отслеживание мар-
керного следа движения денежных средств в 
банковской среде инструментами компьютер-
ного моделирования.

3. Информационный ресурс Банка России 

Следующим шагом в расследовании эконо-
мических преступлений должно стать вычле-
нение центра теневых структур с последую-
щим уголовным преследованием их организа-
торов и заказчиков — лиц, заинтересованных 
в получении нелегальной экономической вы-
годы. Количество задействованных юридиче-
ских лиц при этом, как правило, увеличивает 
издержки субъектов теневого бизнеса, но не 
расширяет их возможности. Величина извле-
каемой нелегальной экономической выгоды 
определяется преступниками изначально для 
понимания рентабельности самого экономи-
ческого преступления, последующие действия 
связаны с решением задачи по сокрытию сле-
дов преступления. При обеспечении создания 
маркерного следа перечислений издержки те-
невой экономики возрастут с учетом величины 
допустимой погрешности, которую установит 
система слежения за теневыми банковскими 
расчетами. В результате внедрения маркерного 
следа Банк России получит возможность в об-
работке банковских баз данных с целью выяв-
ления центров теневых структур. Это позволит 
провести статистический анализ основных от-
раслей экономики, задействованных в теневых 
махинациях, с указанием объемом теневых по-

токов, основных фигурантов (что актуально 
для правоохранительной системы страны), и 
показать картину теневой экономики с учетом 
географии России (что является целевым на-
правлением). Наглядное представление тене-
вой экономики представляется сейчас наибо-
лее актуальным направлением исследований, 
так как именно качественная характеристика 
изучаемого социально-экономического явле-
ния позволит разработать эффективные меры 
по противодействию данной угрозе нацио-
нальной безопасности.

Таким образом, для создания информа-
ционного ресурса Банка России предлагается 
следующее:

1.	На основании аналитических баз данных 
региональных кредитных организаций России 
(далее — банковская база данных) разработать 
программное обеспечение (в т. ч. по индекси-
рованию данных), включающее пользователь-
ский интерфейс ресурса с визуальным пред-
ставлением маркерных картин теневых денеж-
ных потоков региона, систему фильтров, пара-
метров и количественных показателей, графов 
и диаграмм.

2.	Внедрить в ресурс алгоритм отслежива-
ния маркерного следа перечислений денеж-
ных средств, разработанный на основе дей-
ствующей экспертной методики определения 
дальнейшего расходования интересуемого пе-
речисления с расчетного счета исследуемого 
лица.

3.	Организовать многоуровневую систему 
доступа к ресурсу. 

В режиме «пользователь»: для просмотра 
маркерных картин теневых денежных потоков 
путем ввода соответствующего запроса к бан-
ковской базе данных с указанием параметров 
моделирования. Под маркерной картиной по-
нимается отображение статического состояния 
платежных связей между субъектами банков-
ской среды, являющимися потенциальными 
или реальными представителями теневого 
сектора экономики региона, путем построения 
модели распределения их денежных потоков 
посредством выявления маркерного следа ин-
тересуемого перечисления денежных средств. 
Обязательными параметрами моделирования 
должны быть интересуемый теневой денеж-
ный поток, который характеризуется направ-
ленностью денежных перечислений (назначе-
ний платежей), и период, за который необхо-
димо построить динамические модели мар-
керных картин.

В указанном режиме для пользователя 
должны выводиться только обобщенные ста-
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тистические данные без указания конкретных 
реквизитов экономических субъектов с целью 
защиты конфиденциальной информации и не-
разглашения банковской тайны. При этом с по-
мощью системы защиты и шифрования дан-
ных должна обеспечиваться возможность от-
слеживания теневых денежных потоков по от-
раслям экономики.

Помимо построения маркерных картин те-
невых денежных потоков пользователю созда-
ваемого ресурса должна обеспечиваться воз-
можность формирования сводных статистиче-
ских таблиц по сферам деятельности основных 
групп экономических субъектов региона, по 
направлениям распределения денежной массы 
и другие параметры, характеризующие состоя-
ние экономики региона на основании банков-
ской базы данных.

В режиме «администратор»: для создания 
маркерных картин теневых денежных потоков 
путем присвоения маркера каждому движе-
нию денежных средств банковской базы дан-
ных. Маркер должен содержать сведения о пер-
воисточнике денежных средств на счете i-го 
лица и позволять строить маркерную картину 
движения денежных потоков. 

Для этого режима следует обеспечить воз-
можность расширения базы субъектов тене-
вой экономики ИР «ТЭ» путем предоставления 
такого права представителям правоохрани-
тельной системы (сотрудникам оперативных, 
следственных, экспертно-криминалистиче-
ских подразделений), после прохождения ре-
гистрации в системе электронного документо-
оборота. Порядок регистрации и аутентифика-
ции должен исключить несанкционированный 
ввод данных о субъектах теневого сектора или 
искажение сведений о них.

Финансирование создания ресурса и его 
администрирования предлагается включить 
в статью расходов бюджета субъектов РФ при 
содействии Банка России в рамках программ 
информатизации общества. Наполнение ре-
сурса может быть включено в должностной ре-
гламент региональных подразделений Банка 
России и служб правоохранительных орга-
нов, обрабатывающих статистические данные 
о совершенных и раскрытых экономических 
преступлениях.

Заключение

В работе предложено пересмотреть суще-
ствующий инструментарий и алгоритмы опре-
деления масштабов теневой экономики путем 
разработки альтернативного подхода с исполь-
зованием маркерной системы отслеживания 

теневых потоков, которая позволит оценить 
сложность построения схем теневого бизнеса 
и конкретизировать причинно-следственные 
связи между его субъектами не только в части 
констатации факта выявляемого явления, но 
и в характере взаимоотношений между ними. 
В результате появится возможность иденти-
фикации центров теневой экономической си-
стемы, а это, в свою очередь, приблизит Россию 
к достижению главной цели государственной 
политики в области обеспечения экономиче-
ских аспектов национальной безопасности — 
изначальной минимизации возможностей для 
создания теневых потоков, а впоследствии и 
их нейтрализации. Разработка научного под-
хода маркерного мониторинга обусловливает 
качественное изменение имеющихся возмож-
ностей для оценки теневой экономики путем 
расширения инструментария анализа.

В ходе работы поставлены и решены следу-
ющие задачи:

1.	Изучены основные положения законода-
тельства России о банковской системе и базах 
данных кредитных организаций.

2.	Рассмотрена методика проведения экс-
пертного исследования расширенных выписок 
банков по счетам организаций, обобщены ре-
зультаты судебных экономических экспертиз 
по рассматриваемому направлению.

3.	Выработан алгоритм исследования мар-
керной картины движения теневых денежных 
потоков. 

Таким образом, разработана методика от-
слеживания движения денежных средств на 
счетах в банках исследуемых организаций с 
помощью инструментария маркирования. В 
настоящих реалиях назрела необходимость 
новых научных разработок по анализу тене-
вой экономической деятельности, как на ре-
гиональном уровне, так и на федеральном. 
Использование возможностей банковской си-
стемы России предопределяет одно из пер-
спективных научных направлений — разра-
ботку методики маркерного мониторинга 
движения теневых денежных потоков на сче-
тах в банках субъектов теневой экономики. 
Исходя из изложенного, с точки зрения гло-
бальности процесса банковского сопровожде-
ния теневых экономических расчетов, пред-
лагается маркировать каждое движение де-
нежных средств в банковской среде. В этом 
случае исследователем может быть произве-
дено отслеживание конкретного маркера в 
исследуемых расчетах путем построения кар-
тины маркерного следа конкретного перечис-
ления денежных средств. Маркерный след пе-
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речисления должен быть рассчитан по тому 
же алгоритму, который применяется в настоя-
щий момент в экспертной практике, с соблю-
дением условия компьютерной обработки ис-
ходных расширенных банковских выписок. На 
федеральном и региональном уровнях это по-
зволит выявить определенные сегменты бан-
ковского сектора, которые участвуют во вза-
иморасчетах между фигурантами уголов-
ных дел или иными лицами, подпадающими 
под подозрение. При практической реализа-
ции предлагаемых мероприятий может быть 
создана система регионального отслежива-
ния теневых денежных потоков в банковской 
среде, что позволит визуально представить 
маркерную картину региональной теневой 
экономики. При этом будет обеспечена воз-
можность составления горизонтальных и вер-
тикальных срезов за определенные периоды 
времени по отраслям экономики. Наполнение 
же аналитической базы достоверными сведе-
ниями позволит проводить дополнительные 
статистические расчеты и обеспечит научный 
прогресс в данном направлении. Создание 
единого информационного ресурса по тене-
вой экономике обусловит пути совершенство-
вания и объединения существующих методик 
изучения рассматриваемого социально-эко-
номического явления. В результате появится 
возможность создания единой системы мони-
торинга теневой экономики путем обеспече-
ния аналитической апробации теоретических 
решений и получения соответствующих экс-
пертных оценок.

В то же время внедрение предлагаемой си-
стемы связано с рядом негативных факторов, 
требующих выработки дополнительных реше-
ний, направленных на поддержание высокой 
достоверности и актуальности получаемых вы-
ходных данных о структуре и масштабах тене-
вой экономики. Во-первых, существует риск 
необоснованной идентификации экономиче-
ского субъекта как участника теневой схемы. 
Решением данного негативного аспекта может 
быть создание жесткой системы критериев и 
разработка соответствующей процедуры иден-
тификации, которые позволили бы снизить ве-
роятность нелегитимного занижения и (или) за-
вышения отдельных сфер теневого сектора. Во-
вторых, в результате изменения исходных дан-
ных о субъектах теневой экономики по мере 
расследования и раскрытия уголовных дел воз-
никает риск изменения оценочных значений 
масштабов теневой экономики, который невоз-
можно исключить в связи с неосведомленно-
стью правоохранительных органов обо всех со-
вершаемых экономических преступлениях на 
конкретный момент времени. В связи с этим для 
снижения обозначенного риска предлагается 
обеспечить возможность проверки актуальности 
системы мониторинга на определенный момент 
времени. В-третьих, все указанные выше меро-
приятия по администрированию и поддержа-
нию работоспособности системы мониторинга 
теневой экономики должны быть оценены по 
критерию минимизации экономических затрат, 
как в технико-программном обеспечении, так и 
в обеспечении трудовыми ресурсами. 
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Monitoring of Shadow Cash Flows Using Computer Modelling
The computer simulation of economic systems is a promising tool in the development of the theory of the country’s economic 

security. We have examined the Russian banking legislation and synthesized judicial economic expertise. This has allowed 
to develop an algorithm for the investigation of the marker pattern of shadow cash flows. The authors’ algorithm of marker 
monitoring of cash flow consists of the following sequences. Firstly, we set the time of the first receipt of money and the first 
withdrawals. Secondly, we compare cash balance of an organization at the beginning of the period with the first withdrawals. 
Thirdly, under the given condition, the minimum value of interested money flow in these withdrawals is calculated. This value 
is characterized by the marker parameters and forms a table containing data on the cash flow, recipients and payers, spheres of 
their activity. And last, on the basis of this table, we build a graph of relationships between the subjects of the shadow economy. 
The graph’s vertices represent these subjects. The visual representation of the graph is a marker pattern of shadow cash flow. 
The practical importance of this algorithm is due to its applicability in the investigation of economic crimes both at the stage 
of intelligence operations, and when obtaining proofs of the brought criminal cases in the form of the conclusions of experts-
economists. In addition, marker patterns of shadow cash flows can describe the state of the shadow economy of a region as a 
whole including its dynamics. This expands its parameterization. The created database of the shadow flows of the economy can 
be also useful for the scientific community. On the basis of the received results, we have developed management decisions to 
create and administer the information resource of the Bank of Russia “Shadow economy of a region”. This information resource 
ensures tracking the marker trace of cash flow in the bank environment by the tools of computer modelling.

Keywords: computer modelling, marker, marker trace, shadow economy, shadow cash flow, monitoring, information 
resource, bank system, judicial economic examination, tracking algorithm
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